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Wie geht der Senat mit dem Ende des Supports fur Windows Server 2003 um?

Im Namen des Senats von Berlin beantworte ich Ihre
Schriftliche Anfrage wie folgt:

1. Wie viele Server in der Berliner Verwaltung werden
auch nach dem Ende des Supports am 14. Juli 2015 auf
Windows Server 2003 basieren (bitte nach Behdrden
geordnet darstellen)? Wie viel Prozent an allen Servern
der Berliner Verwaltung entspricht das?

Zu 1.: Zum Stichtag 30.06.2015 wurden gemaR IT Be-
stands- und Planungsibersicht in der Berliner Verwaltung
320 Server mit dem Betriebssystem Windows Server
2003 betrieben. Das entspricht einem Anteil von rund
4,0% an allen Serverinstallationen in der Berliner VVerwal-
tung.

Davon betreiben die Senatsverwaltungen 259
Windows Server 2003 Installationen, die Bezirksverwal-
tungen 61.

2. Wie viele IT-Arbeitsplatze sind mit diesen Servern
verbunden (bitte nach Behdrden geordnet)? Wie vielen
IT-Arbeitsplatzen von allen entspricht das?

Zu 2.: Die IT-Bestands- und Planungsibersicht bein-
haltet keine Daten Uber die Anzahl der Verbindungen der
Clients mit den Servern.

3. Welche Gefahr sieht der Senat fir die 1T-Sicherheit
der Berliner Verwaltung, wenn Server nach dem Ende des
Supports ab dem 15. Juli 2015 weiter auf Basis von
Windows Server 2003 betrieben werden?

Zu 3.: Das Serverbetriebssystem ,,Windows Server
2003“ stellt bei einem Weiterbetrieb nach dem
14.07.2015 keine unmittelbare Gefahr fir die |IT-
Sicherheit dar. Dennoch sind die auf diesem Serverbe-
triebssystem betriebenen Anwendungen eine sicherheits-
technische Herausforderung.

So kann die Ausnutzung bisher unerkannter Sicher-
heitslicken in z.B. browserbasierenden-Applikationen
(ActiveX- sowie VB- und JavaScript Komponenten) und -
Anwendungen (wie z.B. SharePoint) ein Bestandteil még-
licher Angriffsszenarien, mit dem Ziel Datenbestéande und
Systeme zu kompromittieren, sein.

Um ein latent vorhandenes, sicherheitshezogenes Ge-
fahrdungspotentials zu minimieren, sind laufende verfah-
rensspezifische Migrationsszenarien zeitnah zum Ab-
schluss zu bringen, geplante Migrationspfade fiir Umge-
bungen und Applikationen zeitlich klar zu fixieren und
die Malnahmen und Aktivitaten fir eine kurzfristige
AulRerbetriebnahme umzusetzen.

4. Welche zusatzlichen Sicherheitsmanahmen wer-
den vom ITDZ Berlin fur den Ubergangszeitraum bis zur
vollstdndigen Umstellung auf aktuelle Windows Server
Versionen wie Windows Server 2012 oder andere Server-
betriebssysteme angeboten? Welche Kosten sind mit
diesen zusétzlichen Sicherheitsmaflnahmen verbunden
und wer tragt diese? Welchen Effekt fiir die Sicherheit
und Lauffahigkeit verspricht sich der Senat davon, wenn
es sich hier wiederum um ein Angebot handelt, dessen
Annahme auf freiwilliger Basis der betroffenen Verwal-
tungen beruht?

Zu 4.: Als zusétzliche SicherheitsmaRnahme wird vom
IT-Dienstleistungszentrum Berlin (ITDZ Berlin) der Ab-
schluss eines erweiterten Supportvertrages mit Microsoft
angeboten.

Dadurch entstehen fiir ein Jahr Kosten i.H. von rund
1.000.000,- Euro. Die Kosten tragen die den Supportver-
trag nutzenden Verwaltungen.

Aufgrund der dezentralen Verantwortungsstruktur
beim IT-Einsatz im Land Berlin ist ein verpflichtender
Eingriff in die 1T-Systeme der Verwaltungen nicht még-
lich. Die Annahme des Supports auf freiwilliger Basis
wird daher nur in dem Male wirken, wie die verantwort-
lichen Behdrden das richtige Sicherheitsbewusstsein ha-
ben und das Risiko korrekt einschatzen.
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5. Wann wird die durch das Supportende fir Windows
Server 2003 erforderliche Umstellung der Server in der
Berliner Verwaltung abgeschlossen sein?

Zu 5.: Die Umstellung der vom ITDZ Berlin fiur das
ITDZ betriebenen Server, wird durch ein laufendes Mig-
rationsprojekt bis zum 31.3.2016 vollzogen.

Fur die vom ITDZ Berlin betriebenen Kundenserver
gilt: Soweit die Umstellung auf eine aktuelle Version
durch die nicht vorhandene Kompatibilitdt der darauf
laufenden Verfahren verhindert wird, kann die Umstel-
lung nicht vollzogen werden. Hier missen dann die risi-
komindernden MaRnahmen (lsolation der Server, Verfah-
rensanpassung, Verfahrensabschaltung)  durchgefihrt
werden. Vergleichbare MalRnahmen werden von den Ver-
antwortlichen fir die dezentral betriebenen Server in den
jeweiligen Verwaltungen zu ergreifen sein.

Konkrete Daten Uber Termine der einzelnen Migrati-
onsprojekte liegen hier nicht vor.

6. Wie hoch sind die Kosten fir die durch das Ende
des Supports fir Windows Server 2003 erzwungenen
Serverumstellung insgesamt?

Zu 6.: Eine Aktualisierung einer bestehenden Serverli-
zenz erzeugt fur das ITDZ Berlin keine zusétzlichen Kos-
ten. Es entstehen personelle Migrationsaufwande, die sehr
stark von der Verfahrensumgebung abhéngen.

7. Hat der Senat, auch vor dem Hintergrund der Erfah-
rungen zur Umstellung im Rahmen des Supportendes fir
Windows XP, bezuglich des Supportendes fir Windows
Server 2003 eine andere Steuerungsstrategie gegeniber
den Verwaltungen angewandt als lediglich die Verwal-
tungen auf das Supportende hinzuweisen? Wenn ja, wel-
che?

Zu 7.: Nein.

Die dezentrale Verantwortungsstruktur beim IT-Ein-
satz im Land Berlin verursacht auch nach Auffassung der
Senatsverwaltung flr Inneres und Sport eine Reihe von
Vollzugs- und Umsetzungsschwierigkeiten, die bei einer
zentralen Steuerungsmaglichkeit nicht auftreten wiirden.
Daher wird bereits seit einiger Zeit - unter Beachtung der
bestehenden rechtlichen Regelungen - im Rahmen von
einzelnen Projekten eine groRere Vereinheitlichung beim
IT-Einsatz im Land Berlin angestrebt.

Mittel- bis langfristig wird nur eine durch den Gesetz-
geber zu regelnde, weitgehende Konzentration der IT-
Verantwortlichkeiten, einen auf Dauer abgesicherten,
wirtschaftlichen und effektiven IT-Einsatz sicherstellen
kdénnen.

8. Ist der Senat bereit, Uber einen Strategiewechsel
weg von proprietérer Software hin zu einer konsequenten
Einflhrung von Open-Source-Software nachzudenken,
um sich unabhéngig von den Erneuerungszyklen proprie-
tarer Softwareanbieter zu machen, die regelméaBig die
Verwaltung vor &hnliche organisatorische, strategische
und finanzielle Herausforderungen stellt wie anlésslich
des Supportendes fiir Windows XP und nun fiir Windows
Server 2003?

Zu 8.: Ein Strategiewechsel im Sinne der Fragestel-
lung ist nicht beabsichtigt.

Nach Auffassung des Senats sind auch beim Einsatz
von Open-Source-Software geordnete Prozesse zur Aktu-
alisierung von Software notwendig, die die Verwaltungen
vor vergleichbare organisatorische, strategische und fi-
nanzielle Herausforderungen stellen wirden (siehe auch
Antwort zu 6.).

Dariber hinaus obliegt aufgrund der dezentralen Fach-
und Ressourcenverantwortung die Entscheidung uber

Migration oder Update von Betriebssystemen den einset-
zenden Verwaltungen.

Berlin, den 23. Juli 2015
In Vertretung
Andreas Statzkowski

Senatsverwaltung flr Inneres und Sport

(Eingang beim Abgeordnetenhaus am 28. Juli 2015)



